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Ich bin motiviert, was kann ich zu Hause tun?

Markus Klingspor

Webmontag #63, 27.05.2019 l

B, o Ik




Thinking Objects

nnnucnunnunnuonaonnunnonunnnooaunonnnononuunounuuuunuonununuunnnnnuuuuu
RURPUGEKTRAAN RGN AR NS BRUNNENQUU B UNBIVUH ST ARAMOCOUBEURENN N R RERTADN
1

000000000
120456768
Trrrrrent VIIIIIIIIIIIIIIlllllllllllllIIIIl!ll)lllllllllllllllll)ll\lllllllllll!
20222222222222222222222222222222222222222222222222222222222222222222222222222222
13]311331113333311333331]1331JJJJHHJJ1]113]3]J31]31333]]3]3333]33331]3133133]33
Q4444496444083 44434444d444343444484d4d4414603444444644444444444443844044044444444494
§55555555555555555555555555559555555555995595559555555555555559555555556555655556555
66666666666665666666666666666666666666666666666666666666666666666055666666566666
TITIIIITIIIIIIT IR NTIIINAN IR TININIININTINNINGIINNINNINNTANGNNATINNN0T
3888836868 8888888888538888088088888803886688388888888888888838088088888888%888

88
121156 EsRNRBNRKUBNAN R AN CPBRBRNIMAAUNUBDI HHBNUBHBBU WU FOMRB RGN TOASRTB AR
99

99999999Sﬂ99999998959999999!99‘19999!993!99999“999998UQHHM9930!95999989939 ]

2477

Quelle: https://upload.wikimedia.org/wikipedia/commons/thumb/7/7d/Lochkarte Fleischhauer.jpg/2880px-Lochkarte Fleischhauer.jpg
Quelle: https://upload.wikimedia.org/wikipedia/commons/3/33/ZXSpectrum48k.ipg
Quelle: http://techmattmillman.s3.amazonaws.com/wp-content/uploads/2014/04/ST500-01.jpg
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Quelle: https://tacsecurity.blogspot.de/2005/08/soccer-qoal-security-i-found-this-ad.html
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Digitalisierungsstrategie als digitale Agenda

ﬁ\digﬁa@.m

Die Digitalisierung umfasst alle Lebensbereiche. Deshalb widmet sich das Ministerium in
seiner Strategie auch der Frage, wie die Digitalisierung zum Nutzen der Menschen gestaltet

werden kann.

https://im.baden-wuerttemberg.de/de/digitalisierung/digitalisierungsstrategie/
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Industrielles Internet der Dinge: "Eine
Rennaissance fur 'Made in Germany"

Kréaftiges Wachstum im Markt fur industrielle Anwendungen des
Internet of Things (loT): In den kommenden finf Jahren sollen
sich die Umséatze mehr als verdoppeln.

heise.d¢

«I» Empfehlen

Verpasste Chance? Was der SAP-
Innovationschef Uber Slack denkt

Jirgen Muller soll als Chef Innovation Officer von SAP den
Traditionskonzern digitalisieren.

2l Empfehlen

Ein Vergleich von Office 365 und G Suite in 10
Minuten

"Was soll ich denn jetzt nehmen?" In diesem Video geht XING
Insider Christioh Magnussen auf die Unterschiede (und auch
Gemeinsamkeiten) der beiden groRen Cloud Office Tools ein.

= B g &
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Global Developer Population and
Demographic Study 2018, Vol 1

* The top nation for
growth is China,

- where the growth
o LN rate is between 6%
» \ * .
X . to 8% leading up to
N\ #: -
i

- 2023

United States currently
has the largest population
of software developers ¥y

india’s developer population M 4
will overtake the US by 2023

tetdtttettettttttitittt 2018: 23 million developers
trettteteeeeetteteeetetitetd 2023: 27.7 million developers

Evans Data
Covporggon
Global Developer Popuslation and Demagraphic Study 2018, Volume 1 © 2018 Evans Data Corp

Quelle: https://fevansdata.com/press/viewRelease.php?pressID=268
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Vulnerabilities By Year
16515

14649

7937

6608 6516 6487 6447
2451

5945
5632 5732
4932 >288 5187
4639
4150
1677 1527
= . .

I1999 2000 m2001 w2002 w2003 w2004 w2005 w2006 w2007 w2008 m2009 w2010 w2011 w2012 w2013 w2014 w2015 w2016 w2017 w2018 w2019

Quelle: https://nvd.nist.gov/vuln/search/statistics?form_type=Basic&results type=statistics&search type=all
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www.to.com 10



Thinking Objects

Crypto-Gram
May 15, 2000

Computer Security: Will We Ever Learn?

If we've learned anything from the past couple of years, it's that computer security
flaws are inevitable. Systems break, vulnerabilities are reported in the press, and still
many people put their faith in the next product, or the next upgrade, or the next patch.
"This time it's secure," they say. So far, it hasn't been.

Security is a process, not a product. Products provide some protection, but the only
way to effectively do business in an insecure world is to put processes in place that
recognize the inherent insecurity in the products. The trick is to reduce your risk of
exposure regardless of the products or patches.

Quelle: https://www.schneier.com/crypto-gram/archives/2000/0515.html
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Quelle: https://www.studycheck.de/media/images/blog/witzige-bilder/parken-uni-bielefeld.jpg
Quelle: https://qoo.gl/maps/A5g8hotQm3IM2
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Cybersecurity 1975

m  Economy of mechanism: So einfach wie mdéglich.

m Fail-safe defaults: Was nicht erlaubt ist, ist verboten.

m  Complete mediation: Jeder Zugriff wird auf Berechtigung tUberpruft.

m Open design: Keine Security by Obscurity.

m Separation of privilege: Vier-Augen- / Zwei-Schlssel-Prinzip.

m Least privilege: Nur was unbedingt bendétigt wird, ist erlaubt.

B Least common mechanism: Mdéglichst wenig gemeinsame Nutzung.

m  Psychological acceptability: Die Benutzung muss einfach sein. Keine Uberraschungen.

m  Work factor: Der Angriff muss teurer sein als der Nutzen fir den Angreifer.

m  Compromise recording: Angriffe missen aufgezeichnet werden.

Quelle: https://fen.wikipedia.org/wiki/Saltzer and Schroeder%27s_design_principles
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Economy Of Mechanism

Keep the design as simple and small as
possible.This well-known principle applies to
any aspect of a system, but it deserves
emphasis for protection mechanisms for this
reason: design and implementation errors that
result in unwanted access paths will not be
noticed during normal use (since normal use
usually does not include attempts to exercise
improper access paths). As a result, techniques
such as line-by-line inspection of software and
physical examination of hardware that
implements protection mechanisms are
necessary. For such techniques to be successful,
a small and simple design is essential.

Quelle: https://adam.shostack.org/blog/the-security-principles-of-saltzer-and-schroeder/
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Complete Mediation

Complete Mediation Every access to every
object must be checked for authority. This
principle, when systematically applied, is the
primary underpinning of the protection system.
It forces a system-wide view of access control,
which in addition to normal operation includes
initialization, recovery, shutdown, and
maintenance. It implies that a foolproof
method of identifying the source of every
request must be devised. It also requires that
proposals to gain performance by
remembering the result of an authority check
be examined skeptically. If a change in
authority occurs, such remembered results
must be systematically updated.

Quelle: https://adam.shostack.ora/blog/the-security-principles-of-saltzer-and-schroeder/
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Risiko Datenverlust
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Quelle: https://upload.wikimedia.org/wikipedia/commons/3/35/LibreOffice 5.1 Calc %28Tango%29.png
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Ooops, your files have been encrypted! m-l

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without

M our decryption service,

. s T
o e Ol

Pay wil & Is e |
R ] C .\ | Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But [f you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled
il Also, if you don't pay in 7 days, you won't be able to recover your files forever.
il We will have free events for users who are so poor that they couldn’t pay in 6 months.

SNB/2007 00:47:55

Time Left

i
i

Your files will be lost on
How Do I Pay?
il Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
> Please check the current price of Bitcoin and buy some bitcoins. For more information,
Time Loh
[l click <How to buy bitcoins>,
[l And send the correct amount to the address specified in this window.
il Afrer your payment, dick <Check Payment>. Best time to check: 9:00am - 11:00am

PAOT & o VO oA s

52072017 00:47:55

F R Send $300 worth of bitcoin to this address: '
bitcoin
Tyt [12:9YDPgwueZ9NyMgw519p7 AABisjré SMv: i

Quelle: http://www.sv-hjotto.de/media/images/brand-it-raum-2.ipg

https://upload.wikimedia.org/wikipedia/en/1/18/Wana_DecryptOr_screenshot.png
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Daten, die nicht mindestens dreimal
gesichert sind, sind gar nicht gesichert!

S+ E&E+E+,,,

Backupstrategie planen.

Backup regelmaBig durchfuhren.
Backups verschlussein.

Backup testen!!!

o Malware kann auch Backups zerstoren.

O
O
O
O

https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Datensicherung/datensicherung_node.html

https://www.heise.de/select/ct/2018/20/1537842151930716
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> 3000 verlorene Laptops / Woche

Bar Chart 2 reports the weekly frequency of laptop loss for eight EMEA airports.

LHR London | | 900
AMS Amsterdam | | 750
CDG Paris | 1733
DXB Dubai | 1400

LGW London |G 385
FRA Frankfurt || 300

MUC Munich |GG 175

MAD Madrid || 150

0 100 200 300 400 500 600 700 800 900 1000

Quelle: https://www.ponemon.org/local/upload/file/LostLaptopsDell % 20EMEA % 20Final % 208.pdf
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Quelle: https://aramido.de/blog/datensicherheit/cold-boot-angriff-festplattenverschlusselung-ade

I I errr s
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Schutz vor , Hardware Verlust”

O

Festplatten verschlusseln (auch externe)
Firmware-Passwort setzen

Secure Boot konfigurieren
Booten von externe Medien verbieten
Unbeaufsichtigten Rechner abschalten

Backups verschliisseln!!!

https://www.cpsd.at/bitlocker-massnahmenkatalog-2018/

https://www.heise.de/select/ct/2018/15/1532047372835191
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Eine einfache Frage

LLinda ist 31 Jahre alt, Single, freimlitig und sehr intelligent. Sie hat Philosophie
im Hauptfach studiert. Als Studentin interessierte sie sich sehr fir Themen wie

Diskriminierung und soziale Gerechtigkeit, und sie nahm auch an Anti-
Atomkraft-Protesten teil."
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Was ist wahrscheinlicher?

~Linda ist 31 Jahre alt, Single, freimltig und sehr intelligent. Sie hat
Philosophie im Hauptfach studiert. Als Studentin interessierte sie sich sehr
far Themen wie Diskriminierung und soziale Gerechtigkeit, und sie nahm
auch an Anti-Atomkraft-Protesten teil.”

a) ,Linda ist Bankkassiererin.”
b) .Linda ist Bankkassiererin und in der feministischen Bewegung aktiv.”

https://www.schneier.com/blog/archives/2007/02/the_psychology 2.htmi
https://de.wikipedia.org/wiki/Schnelles Denken, langsames Denken

a-it-si_160421_ist-der-dau-wirklich-dumm.pdf

o awwito.com L
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Beispiele fur Social Engineering

Mit Warnweste kommst du tiberall Fan mogelt sich mit Wikipedia-Eintrag in Backstage-Bereich
umsonst rein .

Q DAVID ALLEGRETT!

03.12.2015 10:33 uhr_ - Axel Kannenberg

Eine Warnweste ist dein Schliissel zur Welt. Zoo, Kino,
Coldplay? Alles ist moglich. Das zeigt auch ziemliche
Sicherheitsliicken auf.

CEO-FRAUD

Autozulieferer Leoni um 40 Millionen Euro

Phishing-Test bei der Berliner Polizei
betrogen

(4 Security 01.12.2015 11:32 Uhr - Dennis Schirrmacher

Die Berliner Polizei will das Sicherheitsbewusstsein ihrer Mitarbeiter
sensibilisieren. Dafiir hat sie gefilschte E-Mails in Umlauf gebracht,
um Log-in-Daten der Beamten abzugreifen.

252 Polizeibeamte sind auf einen Phishing-Test der Berliner Polizei
hereingefallen und haben eine gefalschte E-Mail mit einem Link gedffnet. 35

Beamte haben die Anweisungen befolgt und verschiedene Nutzerdaten
hinterlegt, berichtet der Tagesspiegel.

http://www.heise.de/newsticker/meldung/Fan-mogelt-sich-mit-Wikipedia-Eintrag-in-Backstage-Bereich-3030041.html
http://www.heise.de/newsticker/meldung/Phishing-Test-bei-der-Berliner-Polizei-3028064.html
https://www.vice.com/de/article/mit-warnweste-kommst-du-uberall-umsonst-rein?utm_source=vicefbdeads&utm_medium=link &utm_campaign=internal
https://www.golem.de/news/ceo-fraud-autozulieferer-leoni-um-40-millionen-euro-betrogen-1608-122741.html
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Achtung Warnhinweis

Bitte schalten Sie jetzt WLAN bei
ithrem Smartphone aus, wenn Sie
nicht gehackt werden wollen!
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SPAM Mails + Malware

12 Mrd. "gute”

m SPAM: unerwilinschte Post

®m Werbung

m Phishing / Malware "
o
viren-War in DHL Status"ep
Trojaner

044 Une (o"

nung

e.ge
1 ,06.2015' ¥

GELD E-MAIL-BETRUG

Wer nicht zahlt, wird mit dem Tod
bedroht

11.06.2015: T-Online: http://www.t-online.de/computer/sicherheit/id_65864362/faI'sche-dhl-paketankuendigung-enthaelt-trojaner. html
06.10.2014: Die Welt: http://www.welt.de/finanzen/verbraucher/article132960353/Wer-nicht-zahlt-wird-mit-dem-Tod-bedroht.html
06.03.2015: Spiegel Online: http://www.spiegel.de/netzwelt/web/dhl-warnt-vor-spam-mails-mit-infizierter-zip-datei-a-1022213.html

www . to.com
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MaBnahmen

RegelmaiBige Software Updates.

Keine Adminrechte als Benutzer.

Augen auf beim Email-Empfang.

Browser Adressleiste prufen.

SSL und Zertifikate priufen.

Virenscanner benutzen.

Keine fremden USB-Sticks benutzen.
Gehen Sie vorsichtig mit lhren Daten um.
Nicht ist kostenlos!

O O O O O O O OO0
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Our Incdent Response Plan

goes sometbing like this...

https://media.licdn.com/mpr/mpr/p/2/005/095/08e/221325e.jpg

Thinking Objects
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NATIONAL CYBER INCIDENT
RESPONSE PLAN

December 2016

\:A Homeland
@ Security

https://www.us-cert.gov/sites/default/files/ncirp/National_Cyber_Incident_Response_Plan.pdf

www.to.com
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Identitaten und Passworte

Wie viele Accounts haben Sie?

Thinking Objects
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STUTTGARTER-
ZEITUNG.DE

Computer Club zu Politikern im Internet
[{]

JSelbst Schiiler wissen mehr iiber Netzsicherheit

Sranffurter Allgemeine

Inland

Schutz von Politikern ist nicht auf der
Hohe der Zeit

STUTTGARTER-
ZEITUNG.DE

atensicherheit nach Hacker-Angriff

Vergibt Gmx inaktive Email-Adressen neu?

_ ONLINe
*

“Maybrit lliner”
Zwei-Faktor-Authentifizierung: Im TV schockiert
Ministerin mit Aussage Uber Kollegen

security.to.com




Quelle: http://www.dumfries

YOU DON'T USE THE SAME
BRUSH EVERYWHERE...

WHY USE THE SAME
PASSWORD?

>\V<Scol_:tish Business @
2\ Resilience Centre
Creating a secure Scotland for business to flourish in gcrimescotland

andqgalwatch.co.uk/attachments/Image/SBRC Password poster.PNG

Thinking Objects
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Ich werde mein Amazon Passwort

nie vergessen!

Merkhilfe: 1 w m A P n v!
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Password-Guessing Was Used to Hack Gentoo Linux
Github Account

B3 July 04,2018 @& Swati Khandelwal

o e ok o o o ok ofe o o ok e ok

Access Granted v

Maintainers of the Gentoo Linux distribution have now revealed the impact and "root cause” of the
attack that saw unknown hackers taking control of its GitHub account last week and modifying the
content of its repositories and pages.

https:/fthehackernews.com/2018/07/github-hacking-gentoo-linux.html
https://wiki.gentoo.org/wiki/Project:Infrastructure/incident_Reports/2018-06-28_Github

e



KeePass Tutorial -
Passworter sicher
verwalten

Am besten sollte man lange und komplexe
Passworter verwenden und dazu noch bei
jeder Webseite und bei jedem Konto ein
anderes. Aber wer soll sich die alle
merken? Richtig, KeePass. (n diesem
Blogbeitrag erklére ich mit Hilfe von Videos
die Installation von KeePass und
verschiedenen Plugins, die dabei helfen
Passworter sicher zu verwalten.

weiterlesen

https://blog.to.com/?s=keepass

blog.to.com
IT | Cyber Security | News | Tipps

Passwort-Management-
Systeme - Warum Sie
nicht darauf verzichten
sollten

Ware ich ein Hacker, wiirde ich versuchen
irgendwie an die Identitdten eines
Unternehmens zu kommen und dort
Admin-Rechte zu erlangen. Beispielsweise
iiber Bruteforce-Attacken lassen sich
|dentitdten automatisiert knacken und
somit auch Zugang zu administrativen
Accounts erhalten.

weiterlesen

Warum Passworter Mist
sind - Tipps zu sicheren
Passwortern

Passwarter sind groRer Mist! Der jiingst
verdffentlichte Mega-Hack bei Yahoo, in
dem (iber 500 Mio. Zugangsdaten
gestohlen wurden, zeigt mal wieder, dass
Passwarter ein schlechter Weg sind, um
Zuginge abzusichern. Leider gibt es fiir die
meisten Online-Dienste keine brauchbaren
Alternativen. Grund genug die
Hintergriinde und Zusammenhénge zu
beleuchten. Wann ist ein Passwort gut?

weiterlesen

Thinking Objects

YouTube

" KeePass Tutorial Nr. 1: KeePass
X Installation

Thinking Objects GmbH

KeePass
installieren

2:54

1 KeePass Tutorial Nr. 2: Kee fiir
Firefox - Installation & Nutzung

R Cn
Firefox Kee' .
Plugin 5:09

Thinking Objects GmbH

KeePass Tutorial Nr. 3: ChromelPass
fiir Chrome - Installation & Nutzung

] Siiome < 4:35

Thinking Objects GmbH

§~ | KeePass Tutorial Nr. 4: Passafari fiir
Safari - Installation & Nutzung

Thinking Objects GmbH

"1 KeePass Tutorial Nr. 5: KeeAnywhere
=at zur Cloud-Synchronisation

KeePass Bat .
Plugin 3:30

hinking Objects GmbH

https://www.youtube.com/watch?v=gD8x2vHDS8
k&list=PL8urNLbry_yO-wI3MStwRd8giQHy5FDya

securit:
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WcKGq]laLNg8GzPP*jpUht7QY

Ich werde mein Passwort-Manager

Passwort nie vergessen!

Merkhilfe:1 w m_ P-M P n v!




Zweiter Faktor

= fido &

cerTIFIED [

https://www.wired.com/story/yubikey-series-5-fido2-passwordless/

https://www.yubico.com

https://www.ftsafe.com

https://fen.wikipedia.org/wiki/Google Authenticator

https://support.apple.com/en-us/HT204915
https://support.microsoft.com/de-de/help/12408/microsoft-account-how-to-use-two-step-verification

https://www.google.com/landing/2step/

Thinking Objects
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Ach Orbit... & Bis heute auf der
A Suche nach Aufmerksamkeit, f._r\. Unge ©

suchen doch auch die
Aufmerksamkeit :-)

Haha, kinda funny. Wie biste an
W Simons Zeugs gekommen?

Naja eig. hat Gmail eine Licke
und 2 Faktor kann man umgehen
(Darauf gehe ich aber nicht naher
ein) hab eig. auch gar nichts
gegen Simon, aber er hat halt die
perfekte Reichweite und darauf
kann man gut Sachen loswerden,
es wird auch nichts geleakt von
Simon. Du hast ja die Nummer
von ihm, vl will er ja mal reden,
z.B lber die Links.

W haha. ¥ \?‘ e Foll o
Danke Leute, habe den Twitter Account
Naja wieso nicht, viele kleinere zurlck!
Youtuber (z.B News-Youtuber) Scheinbar wurde der #Hac! ngriff durch

eine Sicherheitsliicke von Gmail verschuldet
bei der man die 2-Faktor-Authentifizierung
umgehen kann.

olmecke & weitere News-Portale haben
daruber berichtet, es sind einige Personen
betroffen!

nae

gt’% Unge @

Mein Twitter Konto hatte 2FA aktiv
allerdings nicht das Gmail Konto mit
dem Twitter verknUpft war, tUber dieses
Konto hatte der Hacker mit Twitter Email
Kontakt und hat so Mitarbeiter davon
Uberzeugt 2FA von meinem Twitter
Account zu deaktivieren.

2/3

security.to.com
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Zugriff auf Account

" Verbundene Apps

Verbundene Gerate

]

Thinking Objects

Passwort

)

@
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laifa

2. Faktor

Disconnected / OTP
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Passwort zuriicksetzen

Verbundene E-Mail

=
s

2

=

Thinking Objects
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¥ rage 3

Frage 1
Frage 2

Pasx)rt , |
&

r

S
@l

~

2. Faktor
Disconnected / OTP
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MaBnahmen

Zweiten Faktor benutzen

Passwort Manager verwenden
Passwortlange mindestens 12 Zeichen
Passwortlange am besten >> 16 Zeichen
Nie mehrfach verwenden

Von Accounts abmelden

Keine Passworte per Email

Verbundene Accounts uberprifen
Passwort Leaks prifen
Sicherheitsfragen nie wahr beantworten

O O O OO O O O OO0
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Vigilante.pw Twily AHome (RRegister WPurchase MBlog @API QTOS @Faq EContact ®Hacked Sites
UNotify #lLog in

This project is supported by web application security scanner

The Breached Database

Di recto ry SEARCH BY:

3,482,198,624 total entries
1,746 total breaches

)[
® 8 @

Information Mission Interesting Links

nve & LA

There are currently 2,418,493,950 accounts in our database.

Check for free to see if your emall ar account was hacker!

https://www.vigilante.pw/
https://www.leakedsource.com/
https://haveibeenpwned.com/
prascressorusemame« G https://sec.hpi.de/ilc/

165 1,924,387,464 41,371 33,761,050
e wabst wred accour e -

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

Top 10 breaches
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Weitere MaBBnahmen

Emailverschliuisselung nutzen.
Messenger Verschliusselung nutzen.
WLAN absichern.

Smart Home Netz separieren.

Vor dem ,Entsorgen” Daten loschen.

O
O
O
O
O
O
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Linksammlung

 BSI far Burger Empfehlungen: https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/empfehlungen node.html
« BSI Burger CERT: https://www.buerger-cert.de/ (Newsletter mit aktuellen Warnmeldungen, signiert)

* Heise Checklisten: https://www.heise.de/ct/artikel/Security-Checklisten-gratis-zum-Download-4163181.html

« Dateien auf Viren prufen: https://www.virustotal.com/ (keine vertraulichen Daten)

« Beratungstellen der Polizei: https://www.polizei-beratung.de/opferinformationen/cybercrime/

+ Tipps der Polizei: https://www.polizei-praevention.de/themen-und-tipps/basisschutz-hard-software.html

O awwito.com Y]



Markus Klingspor

Tel. +49 711 88770-120
markus.klingspor@to.com
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